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Анотацiя
У даннiй роботi розглядається застосування методу У-Ваня пошуку усiчених неможливих диференцiалiв для
оцiнювання криптографiчної стiйкостi сучасних схем шифрування. У першому роздiлi наведено основну iдею
методу та розглянуто його переваги, а також формалiзовано модель «Калина»-подiбних схем шифрування для
застосування даного методу. Другий роздiл присвячено уточненню методу У-Ваня для «Калина»-подiбних шифрiв.
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Вступ
Основної iдеєю диференцiального криптоаналiзу
(ДК) служить дослiдження поведiнки вiдповiдних
диференцiальних характеристик, тобто послiдовно-
стей вхiдних та вихiдних рiзниць раунду шифруван-
ня таким чином, щоб вихiдна рiзниця одного раунду
вiдповiдала вхiднiй наступного раунду.
Одним з рiзновидiв ДК є аналiз неможли-
вих диференцiалiв. Цей пiдхiд полягає в до-
слiдженнi таких пар вхiдних та вихiдних рi-
зниць (𝑥1, 𝑥2, ..., 𝑥𝑛), (𝑦1, 𝑦2, ..., 𝑦𝑛), для яких:
(𝑥1, 𝑥2, ..., 𝑥𝑛)9𝑟 (𝑦1, 𝑦2, ..., 𝑦𝑛), що значить, маючи
вхiдну рiзницю даного вигляду, не можна отримати
вихiдну вiдповiдного вигляду пiсля 𝑟 раундiвшифру-
вання.
Зазвичай неможливi диференцiали знаходились
вручну шляхом дослiдження структури шифру [1].
Розвиваючи дану тему, був придуманий так званий
𝒰 -метод а згодом i 𝑈𝐼𝐷-метод [2]. За допомогою них
було отримано багато хороших результатiв, але все
ж диференцiали найдовшої довжини на той момент
знаходились спецiальними методами, орiєнтованими
на конкретний шифр.
1. Необхiднi теоретичнi вiдомостi
1.1. Опис рiвнянь над диференцiалами у
блокових шифрах
Основною вiдмiннiстю цього метода, запропонова-
ного У та Ванем [3], вiд ранiше згадуваних явлється
те, що вiн враховує промiжну iнформацiю для зна-
ходження неможливих диференцiалiв. Одним з його
основних блокiв вважається побудова системи рiв-
нянь, що описує поведiнку рiзниць при проходженнi
певних внутрiшнiх примiтивiв шифра. Нехай ∆𝑋 =
аturchyn.andrew@gmail.com
(∆𝑥𝑖)1≤𝑥𝑖≤𝑛, ∆𝑌 = (∆𝑦𝑖)1≤𝑦𝑖≤𝑛, ∆𝑍 = (∆𝑧𝑖)1≤𝑧𝑖≤𝑛 є
векторами над 𝐹𝑛2 .
В данiй роботi ми розглядатимемо блоковi шифри
довжини 𝑙 · 𝑠 бiт, де 𝑠 – бiтовий розмiр машинного
слова. Нижче будуть описанi основнi з можливих
примiтивiв.
1) Для операцiї гiлкування ми маємо ∆𝑋 = ∆𝑌 =
∆𝑍. Це рiвнняння може бути описане як 2𝑛 лiнiйних
рiвнянь виду ∆𝑥𝑖 ⊕∆𝑦𝑖 = 0 та ∆𝑥𝑖 ⊕∆𝑧𝑖 = 0.
2) Для XOR-операцiї ми маємо∆𝑋⊕∆𝑌 = ∆𝑍. Це
рiвнняння може бути описане як 𝑛 лiнiйних рiвнянь
виду ∆𝑥𝑖 ⊕∆𝑦𝑖 ⊕∆𝑧𝑖 = 0.
3) Для операцiї лiнiйного перемiшування ми має-
мо ∆𝑌 𝑇 = 𝑃 ·∆𝑋𝑇 , де 𝑃 є матричним представле-
нням, що задає лiнiйне перемiшування. Це рiвння-
ння може бути описане як 𝑛 лiнiйних рiвнянь виду
∆𝑦𝑖 ⊕
⨁︀𝑛
𝑗=1 𝑝𝑖,𝑗 ·∆𝑥𝑖 = 0.
4) Для шару 𝑆-блокiв з бiєктивним вiдображе-
нням 𝑆𝑖 : 𝐹 𝑠2 → 𝐹 𝑠2 , будується n рiвнянь виду
𝑆𝑖(∆𝑥𝑖,∆𝑦𝑖) = 0.
Користуючись формальним описом кожного з при-
мiтивiв можна скласти систему рiвнянь, яка вiдпо-
вiдатиме двом найважливiшим та найпоширенiшим
класам блокових шифрiв.
• Система для SP-мережi:{︃
𝑆𝑖(∆𝑋𝑖,𝑗 ,∆𝑌𝑖,𝑗) = 0, 1 ≤ 𝑥 ≤ 𝑟, 1 ≤ 𝑗 ≤ 𝑙
∆𝑋𝑇𝑖+1 ⊕ 𝑃 ·∆𝑌 𝑇𝑖 = 0, 1 ≤ 𝑥 ≤ 𝑟 − 1
• Система для Фейстелiвської схеми:⎧⎪⎨⎪⎩
𝑆𝑖(∆𝑋𝑖,𝑗 ,∆𝑌𝑖,𝑗) = 0, 1 ≤ 𝑥 ≤ 𝑟, 1 ≤ 𝑗 ≤ 𝑙/2
∆𝑍𝑇𝑖 ⊕ 𝑃 ·∆𝑌 𝑇𝑖 = 0, 1 ≤ 𝑥 ≤ 𝑟
∆𝑋𝑖−1 ⊕∆𝑋𝑖−1 ⊕∆𝑍𝑖 = 0, 1 ≤ 𝑥 ≤ 𝑟
1.2. Метод У-Ваня
Iдея знаходження неможливих диференцiалiв в
методi У-Ваня проста: дається деяка iнформацiя про
рiзницi вхiдного тексту та вихiдного. З них ми може-
мо передбачити iнформацiю про новi змiннi згiдно
з побудованою системою рiвнянь, що дає новий на-
бiр вiдомомих змiних. Потiм нова iнформацiя може
знову бути передбачена з цих змiнних. Цей процес
буде тривати, поки ми не знаходимо суперечностi,
що означатиме iснування неможливого дифернцiалу,
або ж ми бiльше не зможемо отримати будь-яку нову
iнформацiю.
Отже, якщо для потрiбної схеми шифрування
умовно подiлити утворену систему рiвнянь на двi
пiдсистеми: лiнiйну (𝐿) та нелiнiйну (𝑁𝐿), тодi нова
iнформацiя здобувається двома шляхами.
1) Здобути нову iнформацiю з лiнiйно частини:
Якщо 𝐿 має розв’язок, то може бути здобута
усiчена матриця за допомогою метода Гауса-
Жордана, яка буде еквiвалентною вихiднiй.
Припустимо, що 𝐿 має розвязок i усiчена матри-
ця отримана, тодi
• якщо в цiй усiченiй матрицi можна зна-
йти афiнне рiвняння одної змiнної виду
∆𝑋 ⊕ 𝑐 = 0, де с – константа, то можливо
тiльки, що ∆𝑋 = 0, якщо 𝑐 = 0 i ∆𝑋 ̸= 0,
якщо 𝑐 ̸= 0;
• якщо в цiй усiченiй матрицi можна зна-
йти лiнiйне рiвняння двох змiнних виду
∆𝑋 ⊕ ∆𝑌 = 0, то можливо тiльки, що
∆𝑋 ̸= 0, якщо ∆𝑌 ̸= 0.
2) Здобути нову iнформацiю з нелiнiйної частини:
Припустимо ми маємо бiєктивний 𝑆-блок, ∆𝑋
та ∆𝑌 – вхiдна та вихiдна рiзницi вiдповiдно.
• Якщо значення ∆𝑋 – невiдоме, а ∆𝑌 – ну-
льове, то й ∆𝑋 матиме нульове значення.
• Якщо значення ∆𝑋 – невiдоме, а ∆𝑌 – не-
нульове, то й ∆𝑋 матиме ненульове значе-
ння.
• Якщо значення ∆𝑋 – нульове, а ∆𝑌 – не-
вiдоме, то й ∆𝑌 матиме нульове значення.
• Якщо значення ∆𝑋 – ненульове, а ∆𝑌 –
невiдоме, то й ∆𝑌 матиме ненульове значе-
ння.
Якщо ∆𝑃 та ∆𝐶 – вхiдна i вихiдна рiзницi вiдпо-
вiдно, то матимемо ∆𝑃 9 ∆𝐶, якщо справедлива
одна з двох ситуацiй:
• лiнiйна система 𝐿 немає розвязкiв;
• iснують змiннi, якi повиннi бути одночасно ну-
льовими та ненульвими.
1.3. Короткий опис шифру «Калина»
Оскiльки в данiй роботi ми орiєнтуємось на отри-
мання результатiв для «Калина»-подiбних схем ши-
фрування, опишемо основнi шифруючi перетворення,
що застосовуються в нiй:
1) додавання до вхiдого повiдомлення ключа за
модулем 264;
2) раундове перетворення;
• шар нелiнiйного вiдображженя;
• перестановка елементiв;
• лiнiйне перетворення;
• функцiя додавання циклового ключа за мо-
дулем 2;
3) додавання за модулем 264 вхiдного ключа.
Детальний опис шифру «Калина» наведено у [4].
В даннiй роботi буде розглянуто модифiкованний
варiант шифру, де на початку та в кiнцi шифрува-
ння викнується додавання з ключем не за модулем
264, а за модулем 2.
2. Формалiзацiя «Калина»-подiбних ши-
фрiв для методу У-Ваня
2.1. Попереднi зауваження
Враховуючи структуру «Калина»-подiбних ши-
фрiв ми чiтко бачимо, що вона може бути виражена
в термiнах методу У-Ваня.
Послiдовно розглядаючи кроки цiєї схеми шифру-
вання можна помiтити, що додавання ключей за пев-
ним модулем не буде впливати на вигляд диференцiа-
лiв, тому вони й не розглядатимуться. Таким чином,
дiйсний вплив на результат матимуть шар нелiнiйно-
го вiдображення, який формує 𝑁𝐿-пiдсистему, шар
перестановки елементiв та шар лiнiйного перетво-
рення, на основi якого можна побудувати матрицю
𝐿.
Матриця 𝐿 будується на основi циркулянтної ма-
трицi, яка i задає всi впливовi переходи змiнних.
Циркулянтна матриця в «Калинi» задаэться векто-
ром 𝑣 = (01, 01, 05, 01, 08, 06, 07, 04), що складається
з послiдовностi байтових констант у шiснадцятково-
му поданнi. Всi вони iнтерпретуються як елементи
поля 𝐺𝐹 (28), при цьому циклiчний зсув виконується
вiдносно елементiв вектора над скiнченним полем.
𝑁𝐿-шар для «Калина»-подiбних шифрiв принци-
пово не вiдрiзняється вiд 𝑁𝐿-шарiв для бiльшостi
поширених блокових шифрiв. Вiн також задається
набором правил переходiв змiнних одна в одну i
допомагає шукати протирiччя.
2.2. Формальне представлення шифру «Ка-
лина»
Отже, для початку роботи алгоритму ми вводимо
два масcиви змiнних 𝑃 [.] та 𝐶[.] ⊂ {0, 1, 2}, де 𝑃 [.]
та 𝐶[.] - вхiдний та вихiдний масcиви, i приймають
значення нульової, ненульової та невiдомої рiзницi –
0 при нульвiй, 1 при ненульовiй, 2 при невiдомiй.
Щодо вибору множини вхiдних та вихiдних мас-
сивiв змiнних зручно розглядати массиви виду:
{𝑥1, 𝑥2, ..., 𝑥𝑠, ..., 𝑥𝑛}, де 𝑥𝑠 ̸= 0, 𝑥𝑖 = 0, для 𝑖 ̸= 𝑠.
Слiд зазначити, що змiнна вiдповiдає рiзницi пев-
ного машинного слова, адже розглядати в якостi
змiнної рiзницi бiтiв дуже затратно та не практично.
Основний цикл:
1) Необхiдно ввести новi змiннi, що вiдповiдати-
муть можливим значенням массиву пiсля про-
ходження через нелiнiйний шар;
2) Додаємо нелiнiйнi правила переходiв через 𝑁𝐿-
частину виду (𝑥𝑖, 𝑧𝑖), де 𝑧𝑖 – змiнна в яку пере-
ходить 𝑥𝑖 при проходi через 𝑁𝐿-частину;
3) Вводимо новi змiннi для описання переходiв че-
рез лiнiйну частину 𝐿;
4) Додаємо вiдповiднi лiнiйнi правила переходiв.
Основний цикл виконується 𝑟 разiв, де 𝑟 – кiль-
кiсть раундiв.
Покажемо як описується один раунд шифру
«Калина-128». Згiдно з стандартом в нас буде 16 змiн-
них на раунд, а саме по 8 змiнних на кожен стовбець.
Позначимо змiннi на початку раунда 𝑥1, ..., 𝑥16
1) Обробка нелiнiйної частини.
Вводимо новi змiннi 𝑧1, ..., 𝑧16 i 16 рiвнянь перехо-
дiв виду (𝑥𝑖, 𝑧𝑖)
2) Обробка лiнiйної частини.
Для лаконiчностi опишемо лiнiйну систему для
першого стовбця.
Вводимо новi змiннi 𝑦1, ..., 𝑦8 та вiдповiднi їм вiсiм
лiнiйних рiвнянь над 𝐺𝐹 (28) (зауважимо, що iндекси
змiнних 𝑧𝑖 вiдображають попередню перестановку
байтiв стану):
𝑦1 = 𝑧1 ⊕ 𝑧2 ⊕ 5𝑧3 ⊕ 𝑧4 ⊕ 8𝑧13 ⊕ 6𝑧14 ⊕ 7𝑧15 ⊕ 4𝑧16
𝑦2 = 4𝑧1 ⊕ 𝑧2 ⊕ 𝑧3 ⊕ 5𝑧4 ⊕ 𝑧13 ⊕ 8𝑧14 ⊕ 6𝑧15 ⊕ 7𝑧16
𝑦3 = 7𝑧1 ⊕ 4𝑧2 ⊕ 𝑧3 ⊕ 𝑧4 ⊕ 5𝑧13 ⊕ 𝑧14 ⊕ 8𝑧15 ⊕ 6𝑧16
𝑦4 = 6𝑧1 ⊕ 7𝑧2 ⊕ 4𝑧3 ⊕ 𝑧4 ⊕ 𝑧13 ⊕ 5𝑧14 ⊕ 𝑧15 ⊕ 8𝑧16
𝑦5 = 8𝑧1 ⊕ 6𝑧2 ⊕ 7𝑧3 ⊕ 4𝑧4 ⊕ 𝑧13 ⊕ 𝑧14 ⊕ 5𝑧15 ⊕ 𝑧16
𝑦6 = 𝑧1 ⊕ 8𝑧2 ⊕ 6𝑧3 ⊕ 7𝑧4 ⊕ 4𝑧13 ⊕ 8𝑧14 ⊕ 𝑧15 ⊕ 5𝑧16
𝑦7 = 5𝑧1 ⊕ 𝑧2 ⊕ 8𝑧3 ⊕ 6𝑧4 ⊕ 7𝑧13 ⊕ 4𝑧14 ⊕ 6𝑧15 ⊕ 𝑧16
𝑦8 = 𝑧1 ⊕ 5𝑧2 ⊕ 𝑧3 ⊕ 8𝑧4 ⊕ 6𝑧13 ⊕ 7𝑧14 ⊕ 4𝑧15 ⊕ 𝑧16
Аналогiчна система рiвнянь будується й для другого
стовбця.
Таким чином, пiсля формалiзацiї кожного раун-
ду буде введено 32 новi змiннi та 32 нових рiвнянь
мiж змiнними, з яких 16 будуть лiнiйними, а 16 –
нелiнiйними.
2.3. Схема алгоритму для знаходження не-
можливих диференцiалiв максимальної
довжини для Калина-подiбних шифрiв
Нам необхiдно, задаючи вибранi нами пари масси-
вiв типiв змiнних входу i виходу шифрiв (𝑃 [.] та 𝐶[.])
отримати результат чи являються вони неможливим
диференцiалом. Тому алгоритм здобуває все нову
iнформацiю з лiнiйної та нелiнiйної частини до тих
пiр, поки не знайдено протирiччя, або ж вiн ще може
здобувати цю нову iнформацiю.
Схема його роботи виглядає наступним чином.
1) Вибираємо множину вхiдних та вихiдних маси-
вiв типiв змiнних.
2) Будуємо загальну систему всiх лiнiйних рiвнянь
i провiряємо її на розвязуванiсть.
3) Пробiгаємо всi 𝑁𝐿-правила.
• Якщо знаходимо одночасно нульовi та не-
нульовi змiннi, то iснує неможливий дифе-
ренцiал даної довжини
• Якщо нi, то змiнюємо значення змiнних
вiдносно правил
4) Для 𝐿-частини перевiряємо чи iснують рiвняння
виду:
• 𝑎 · 𝑥 = 𝑐𝑜𝑛𝑠𝑡 – тодi, якщо 𝑐𝑜𝑛𝑠𝑡 = 0, то
встановлюємо 𝑥 = 0; якщо 𝑐𝑜𝑛𝑠𝑡 ̸= 0, 𝑥 ̸= 0;
• 𝑎·𝑥⊕𝑏·𝑦 = 𝑐𝑜𝑛𝑠𝑡, при цьому якщо 𝑐𝑜𝑛𝑠𝑡 = 0,
то з умови що 𝑥 = 0, випливає 𝑦 = 0 i з
умови 𝑥 ̸= 0, випливає 𝑦 ̸= 0
Якщо 𝐿-частина мiстить рiвняння виду 0 =
𝑐𝑜𝑛𝑠𝑡, де 𝑐𝑜𝑛𝑠𝑡 ̸= 0, то ми одержали протирiччя.
5) Якщо пiсля обробки всiх правил𝑋[.] не змiнився,
то завершуємо роботу, адже ми вже не можемо
витягнути нiякої додаткової iнформацiї.
Слiд зазначити, що перевiрка лiнiйних рiвнянь ви-
ду: 𝑎 · 𝑥 = 𝑐𝑜𝑛𝑠𝑡, 𝑎 · 𝑥⊕ 𝑏 · 𝑦 = 𝑐𝑜𝑛𝑠𝑡 та 0 = 𝑐𝑜𝑛𝑠𝑡 ̸= 0,
пропонуються як доповнення до перевiрок, передба-
чених у методi У-Ваня.
Висновки
Аналiз неможливих диференцiалiв є одним з поту-
жних методiв криптоаналiзу блокових шифрiв. Ме-
тод У-Ваня дозволяє шукати багатораундовi дифе-
ренцiали формалiзованим чином, вiдштовхуючись
лише вiд структури схеми шифрування.
У данiй роботi пропонуються уточненння до мето-
ду У-Ваня, застосовнi при аналiзi схем шифрування
«Калина»-подiбних шифрiв. Наведено формальну мо-
дель «Калина»-подiбного шифру для застосування
даного методу, описано лiнiйнi та нелiнiйнi залежно-
стi мiж змiнними, якi виникають, та формальнi пра-
вила обробки таких залежностей. Завдяки цьому
пошук багатораундових неможливих диференцiалiв
можна виконувати автоматичним шляхом.
У подальшому планується одержати практичнi
результати застосування запропонованого уточнено-
го методу для аналiзу неможливих диференцiалiв
шифру «Калина».
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